Internet Banking

Asseco CBP — dostosowanie do wymagan SCA

Dla klientdw bankowosci internetowej Internet Banking, korzystajgcych obecnie z metody autoryzacji Hasfo SMS
oraz aplikacji mobilnej mToken Asseco MAA, po uruchomieniu mechanizméw silnego uwierzytelniania klienta (SCA)

— po dniu 13 wrzes$nia 2019, ulegnie zmianie schemat autentykacji (logowania) oraz autoryzaciji.

Po wprowadzeniu silnego uwierzytelniania klienta w bankowosci internetowej Internet Banking autentykacja

(logowanie) oraz autoryzacja z wykorzystaniem Tokena RSA zostanie zablokowana.

Srodki dostepu w Internet Banking beda dostosowane do SCA zgodnie z ponizszymi schematami:

Metoda Obecnie Po wprowadzeniu SCA
autoryzacji autentykacja autoryzacja NOWA AUTENTYKACIA NOWA AUTORYZACJA
Hasto
Hasto SMS Kod SMS Hasto maskowane + kod SMS |Kod SMS + PIN
maskowane
mToken Asseco |Hasto Token mobilny [Hasto maskowane + token Token mobilny Asseco
MAA maskowane Asseco MAA mobilny Asseco MAA + PIN |MAA +PIN

Opis szczegdtowy schematdw autentykacji oraz autoryzacji po dostosowaniu do SCA srodkéw dostepu do IB —
wyglad formatek dla uzytkownika (kolorystyka moze by¢ inna) zostat przedstawiony na kolejnych stronach.




1. Hasto SMS

AUTENTYKACJA

Wprowadzenie identyfikatora uzytkownika:

Mumer Identyfikacyjny  |Wpisz numer

DALEJ

@ Pamietaj rych zasadach

Zanim wprowadzisz na stronie swdj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

- adres strony logowania rozpoczyna sie od https jacegt ie internetowe)

= wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknigta ktodka

Wprowadzenie hasta maskowanego:

<
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Kod dostepu

@ Pamieta) o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swdj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:
o adres strony logowania rozpoczyna sie od https (0znaczajgcego bezpieczne potaczenie internetowe)

o w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta ktédka

Wprowadzenie kodu SMS:

LR H AR RS

KodSMS  eeed|

T ——

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

~ adres strony logowania rozpoczyna si od https j b A ie internetowe)

o wpasku adresu lub na pasku stanu w dolnej czesci ekranu pr i wi Jjest igta kiodka

o po Kliknigciu w ktodke pojawi sig certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej inf ji na temat i i jdziesz na stronie: Zasady bezpieczenstwa




AUTORYZACJA

Pierwsza autoryzacja bedzie poprzedzona wystaniem poprzez SMS jednorazowego numeru PIN wraz
Z wymuszeniem jego zmiany:

Przelew z rachunku Rachunki Biezace
24 8707 0006 0000 5656 2000 0001
Odbiorca Jan Testowy
Rachunsk odbiorcy 02 1500 1894 0690 2900 3640 4254
KBSA Q. w Chorzowie
Kwota 1,43 PLN
Tyutem tytut testowy
Data rez'zacji dzisiaj
26.08.2019

b Pokaz dodat<ows informacje

Viymzganz zmiana pinu
utoryzacyjnege
Prosimy pamigtac, ze pin iy jest poufnym. W zwiazku z tym née powinien by¢ uj y osobom trzecim.
Deflac ol b % Setai o % ok asad bezpieczen
Pin jny:
musi skiadac sie z 4-znakéw
musi sie r62nié od 3 ostatnich pindw
Opecny pin autoryzacyjny
Nowy pin autoryzacyjny
Powtdrz nowy pin

Kolejne autoryzacje bedg wymagaty wprowadzenia zdefiniowanego wczesniej PIN-u do podpisu oraz kodu SMS:

= X

Przelew z rachunku Rachunki Biezgce
84 8707 0006 0000 5656 2000 0001

Odbiorca ODBIORCA SKROCONY PELNY
Rachunek odbiorcy 941020 1505 0000 0802 0011 2714
PKOBP
Kwota 1,00 PLN
Tytutem TYTUL PLATNOSCI
Data realizacji dzisiaj
26.08.2019

\ Pokaz dodatkowe informacje

Pin autoryzacyjny oraz kod SMS

Operacja nr 738167 z dnia 26.08.2019

AKCEPTUJ



2. mToken Asseco MAA

AUTENTYKACJA

Wprowadzenie identyfikatora uzytkownika:

Mumer Identyfikacyjny  |Wpisz numer

@ Pamigtaj o rych zasadach

Zanim wprowadzisz na stronie swj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

- adres strony logowania rozpoczyna sie od https jacegt ie internetowe)

= wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknigta ktodka

Wprowadzenie hasta maskowanego:
6
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Kod dostepu o [ e | o e |l e |l .

]

@] Pamietaj o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od https (0znaczajacego bezpieczne pofaczenie internetowe)

o w pasku adresu lub na pasku stanu w dolnej czesci ekranu przeglgdarki widoczna jest zamknieta kiodka

o po kliknieciu w ktodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc

Pamieta): Bank nie wymaga potwierdzenia danych SMS-em lub mailem

Wiece] informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Oczekiwanie na potwierdzenie logowania tokenem mobilnym Asseco MAA:

Oczekiwanie na uwierzytelnienie aplikacja mobilna
iecie okna lzdarki ¢ bedzie pr iem procesu |




Akceptacja w tokenie mobilnym Asseco MAA jest ostatnim krokiem logowania do systemu:
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AUTORYZACJA

Oczekiwanie na potwierdzenie autoryzacji tokenem mobilnym Asseco MAA:

&

Przelew z rachunku 16 rachunek
44 8818 0009 30071 0000 8899 0001

Odbiorca Jan Kowalczyk
ul. Dtuga 103 80-320 Gdarisk

Rachunek odbiorcy 27 9021 0008 2911 1000 9000 0000
Bank Spotdzielczy

Kwota 25,00 PLN

Tytutem zwrot pozyczki

Data realizac) dzisiaj
27.08.2019

J Pokaz dodatkowe informacje

Oczekiwanie na podpis aplikacjg mobilng
Zamkniecie okna przegladarki skutkowac bedzie przerwaniem procesu autoryzacii

Akceptacja w tokenie mobilnym Asseco MAA jest ostatnim krokiem w procesie autoryzacji:
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